? Zends Security Suite

Software de seguranca para controle e monitoracéo de dispositivos USB ou seriais, arquivos,
pastas, processos e comunicacao.

Solucdo baseada em Drivers de Kernel da plataforma Windows, permite bloquear qualquer acesso
nao autorizado ao sistema, com a opc¢ao de auditoria completa.

Zends Security Suite estende sua tecnologia através de interfaces de programacéo (APIs) para
utilizacdo pelos sistemas e aplicativos de nossos clientes, blindando-os contra ataques
inadvertidos ou intencionais.

E composto pelos seguintes modulos:
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ZendsSerial

Controla acesso as portas seriais, apenas processos autorizados podem acessa-las.

ZendsUSB

Controle de dispositivos USB, registra qualquer inser¢cdo ou remocdo. Opcdo de
bloqueio de dispositivos ndo autorizados.

ZendsFiles

Protecdes sobre arquivos e pastas, controle sobre criacdo, abertura, leitura,
modificacdo, renomeacdo e exclusdo. Bloqueia cépia ndo autorizada de arquivos em
qualquer formato, por ex: dll, exe, mp3, avi, doc, xls, etc.

ZendsRegistry

Protecdo contra criacdo ou alteracdo de chaves e valores no registry do Windows.

ZendsDisk

Criacdo de arquivo de volume criptografado, disponibilizado como uma unidade de
disco para o sistema/usuario. Toda pasta ou arquivo gravado nessa unidade é
instantaneamente protegido.

ZendsProcesses

Controle de execucdo de programas. Impede que processos sejam derrubados ou
terminados de maneira abrupta.

ZendsNetwork

Controla acesso a rede ou internet, servidores e portas de comunicagdo. Apenas
processos autorizados podem acessar uma lista de servidores.

ZendsCustom

Vocé quer algo mais ou deseja avaliar o desenvolvimento de uma solucao
personalisada? Fale conosco: contato@zends.com.br
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Conheca a Zends e torne seu sistema seguro de verdade!

www.zends.com.br ZEN DS

contato@zends.com.br Solugdes Tecnologicas
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